Identitatsdiebstahl -
Social Engineering

Ein Vortrag fiir Firmen und
Erwachsene
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Ist Ihre Identitit noch sicher?

Was ist eine soziale Manipulation?

Was passiert im Untergrund des Internet?
Wie sicher ist Ihr Passwort?
Wirtschaftsspionage...

Daten: Die neue Wahrung...

Daten

In der realen Welt ist die Identitit einer Person ¢ Medienkompetenz
unverdnderbar und wird durch amtliche Dokumente belegt. «  §gziale Netzwerke / Apps
Im Internet ist diese Identitdt jedoch weniger greifbar. e  Smarthome / Big Data
Laut Statistik wird alle drei Sekunden eine Identitit lde'.‘t'tatSd"ebSt.ahl
gestohlen. Der durchschnittliche Verlust pro Opfer liegt etwa ©  Social Engineering
bei 5000 $. ¢ Underground Economy

*  Wirtschaftsspionage
Social Engineers spionieren das personliche Umfeld ihres o Digitaler Nachlass
Opfers aus, tiiusghen lo!e"ntitfit.en vor oder nutzen o  passwort Sicherheit
Verhaltensweisen wie Autoritdtshorigkeit aus, um geheime P h
Informationen oder unbezahlte Dienstleistungen zu - as§p rase
erlangen. * Hacking

e Deep Web / Darknet
GroRter Schwachpunkt ist der Mensch und die grofte o  Rufschidigung
Schwachstelle sind die Mitarbeiter. Fiir den menschlichen «  p2M
Firewall gibt es leider kein Upgrade!

Referent

Cem Karakaya

Dauer: 3 Stunden / Tagesfortbildung moglich Experte fiir Internetkriminalitit

Zielgruppe: Erwachsene / Behorde / Firmen
Teilnehmerzahl: Unbegrenzt www.blackstone432.de

neue-medien@blackstone432.de



